POLITICA DE
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Introducao

A Digivox possui um programa de Seguranca da Informacao que é a base das
atividades de todas as empresas do Grupo. Estda direcionado a Alta
administracdo: Presidente, Diretores, Executivos; aos Colaboradores:
funcionarios, estagiarios, aprendizes, dirigentes e empregados de empresas
contratadas; e todos os demais que estejam atuando ou prestando servicos em
nome das empresas ou para o Grupo Digivox.

Para orientacdao do programa, foram criadas politicas e procedimentos de
seguranca. Dentre eles, a Politica de Seguranca da Informac¢ao que tem como
objetivo transmitir para os colaboradores o compromisso que a Digivox possui
com a manutencdo da seguranca das informac¢des de nossos ativos, clientes,
parceiros, funciondrios, colaboradores e fornecedores, além de estabelecer os
meios necessarios com intuito de prover seguranca da informacdo em nosso
meio de trabalho.

Assim, para todos os funcionarios e colaboradores que fazem parte da Digivox,
€ importante que seja reconhecido que dentro de uma perspectiva de
seguranca da informacdo um dos principais ativos da Digivox é a informacao.
Pois, entende-se que, uma vez que nossa empresa prové oportunidades de
negécio e empreendimentos, que sao idealizados mediante diversas
informacdes coletadas de clientes, do mercado e entre outros.

Quanto mais seguras forem as informac¢cdes que nds obtemos, mantemos e
utilizamos, menor serd o nosso prejuizo com fraudes, naturalmente. Quanto
mais seguras estiverem as informacdes em nossa posse, mais confianca
teremos do mercado para estreitar cada vez mais nossos relacionamentos,
buscando sempre expandir o que tem feito da Digivox uma grande empresa.

Além dos aspectos éticos e morais relacionados a seguranca da informacao,
estamos atentos também aos aspectos legais e regulamentares, que estao se
modernizando e exigindo que as empresas possuam um compromisso cada vez
mais forte com a seguranca das informacdes daqueles que sao de maior
importancia para nds, os clientes, funcionarios e parceiros.
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E notavel que o nosso mercado ainda tem muito que evoluir em termos de
protecdo de dados, visto que muitas vezes os consumidores sao assediados
através de fraudes e perturbacdes que ocorrem devido ao vazamentos de suas
informacdes, que podem ocorrer devido a a¢des intencionais ou ndo, e que
podem ocorrer dentro da propria Digivox ou ativada por algum agente externo.

Entretanto, salientamos que a Digivox estd na busca da obtencdo da
conformidade com os requisitos regulatérios de seguranca da informacao do
mercado e sobretudo no que diz respeito a Lei Geral de Protecdao de Dados. E
atua em diversas vertentes, tais como juridica e processual e ndao apenas
revisando conceitos técnicos. Nesse sentido, nossa empresa tem investido
esforcos e recursos na criagcdo e adocdao de novas estratégias e técnicas mais
seguras de conducao do negédcio. Buscando assegurar Politicas e
procedimentos que garanta que as informacdes dos clientes, colaboradores e
parceiros estejam integras, seguras e disponiveis através da modernizacao dos
processos, inteligéncia artificial e também ferramentas de seguranca de ultima
geracao. Mas, essa responsabilidade e desejo ndao podem ficar restritos as
equipes de tecnologia. Pois é necessario que sejam conduzidos esforcos de
seguranca da informacao em todas as areas da empresa, com o objetivo de
estabelecer regras, processos e constante auditoria das atividades. A fim de
qgue nos tornemos cada vez melhores no que fazemos, melhorando nossos
processos e investindo em nosso pessoal como um todo, para que esses
aprendam cada vez mais e ajudem a Digivox em seu objetivo de ser referéncia
por suas soluc¢des inovadoras de alto valor agregado.

Dito isso, criamos nao sé um projeto. Mas um Programa de Seguranca da
Informacdo que consiste basicamente em um agregado de projetos que estao
sendo executados simultaneamente e que visam um objetivo em comum, em
NOSSO caso, a seguranca das informacdes da Digivox. Assim sendo, o Sistema
de Gestdo de Seguranca da Informacdao é um sistema que cuida do
planejamento, implementacdo, revisdo e gerenciamento da Seguranca da
Informacao.



1. Palavra da Diretoria

Para todos os membros da diretoria, € de suma importancia a manutencao nao
somente das conformidades com as exigéncias da Lei Geral de Protecdao de
Dados e da Legislacao vigente no Brasil, como também a preservacao das
relacdes com os que nos confiam suas informacgdes, isto &, todos os colabora-
dores, os parceiros e os clientes.

Nesse sentido, precisamos que um esforco mutuo seja conduzido para que
alcancemos o objetivo, ndo sé por parte da diretoria, mas de todos de nossa
organizacao. Sendo assim, fez-se necessario a elaboracdao desta Politica de
Seguranca da Informacao. Solicitamos a todos que pertencem ao publico desti-
nado, leiam com atencao e cumpram o que for cabivel a sua funcgao.



2. Terminologia basica de
Seguranca da Informacao

Seguro ou inseguro sao os estados nos quais uma informag¢dao pode se encontrar
dentro do escopo de seguranca da informacdo. Sendo que uma informacao segura é
toda aquela que se encontra confidencial, integra e auténtica. Entdo, quando nos
perguntarem se uma determinada informacdo esta segura, devemos nos perguntar se
ela preserva esses trés principios.

A confidencialidade é a qualidade de toda informacdo que ndo é publica, isto é, uma
informacao que é de propriedade especifica de uma pessoa ou organiza¢ao. Quando
compartilhamos ou obtemos uma informac¢ao de propriedade alheia sem autorizacao
nds estamos colocando essa informacdao em um estado de inseguranca, quebrando
assim sua confidencialidade.

A integridade diz respeito a informacdo permanecer em seu estado tal como fora
concebida ou idealizada, sem altera¢cdes ndo autorizadas. A partir do momento em
que um terceiro, sem a devida autorizacdo, é capaz de interceptar e alterar uma
informacdo esta fazendo com que a informag¢ao ndo seja mais integra. Logo, ela ndo
estd mais em um estado de seguranca.

A disponibilidade remete ao objetivo basico da transmissdo de uma informacédo, que
é fazer saber. Logo, se desejamos que alguém saiba de algo essa informacdo deve
estar disponivel para as partes a serem comunicadas. Uma vez que a informacao esta
ou pode ser indisponibilizada ela ndo estd mais em um estado de seguranca.

Observando isso, podemos dizer que Seguranca da Informacgdo é a preservacao da
confidencialidade, integridade e disponibilidade da informacao.

Ja o Sistema de Gestao da Segurancga da Informacado é a parte do sistema que cuida
do planejamento, implementacdao, manutenc¢do, revisdo e aprimoramento da
seguranc¢a da informacao.



3. Sistema de Gestao de Seguranca
da Informacao

Para que a empresa faca observancia as mudancas legais, tecnolégicas e também as
normas internacionais de seguranca da informacdo de forma eficaz, reunimos uma
equipe multidisciplinar dedicada, com capacidade técnica exemplar e a
responsabilidade de auxiliar os demais setores e auditar suas atividades. A fim de
medir o grau de comprometimento, exposicdao de cada setor, e continuamente delegar
acdes para aumentar o grau de seguranc¢a da informacdo de cada um dos setores que
somados fazem a Digivox. Para conducao dessas atividades, foi designado como
responsavel pela area de Seguranca da Informacao, o colaborador Paulo Montenegro.
Que, juntamente com sua equipe composta por: Fernanda de Albuquerque; Gerente
do projeto, e representantes das areas de DHO, Comunicac¢ao, Desenvolvimento de
software e de Infraestrutura; planejam e conduzem as atividades de Seguranc¢a da
Informag¢ao em parceria com cada setor da empresa.

Podendo este delegar tarefas no ambito de seguranca da informag¢ao para os
colaboradores da empresa, a fim de assegurar por meio destes os objetivos de
seguranca da Digivox aqui expressos previamente e posteriormente. As atribuicdes da
area de Seguranca da Informacdo serdo: avaliar os setores, definir projetos, coordenar
a execucdo dos projetos, monitorar e auditar a seguranca dos sistemas e também dos
processos estabelecidos dentro da empresa. Sendo importante que este setor esteja
presente durante as atividades de planejamento estratégico e tomadas de decisdes
que possam de alguma forma comprometer os objetivos de seguranc¢a da informacao
da empresa.
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4. O que diz nossa Politica de
Seguranca da Informacao

A Politica de Seguranca da Informagao € o primeiro entregavel de nosso Sistema de
Gestdao de Seguranca da Informacdo, que tem como objetivo expressar o
comprometimento e apoio da direcdo relacionados a seguranca da informacdo de
forma publica para toda a organizacao. Objetivando definir a finalidade, a direcao, os
principios e as regras basicas de gestdo da seguranca da informacgao.

O estabelecimento dessa politica € o primeiro passo para que prossigamos para sua
implantacao a fim de assegurar a execucao e auditabilidade dos processos. A Digivox
se compromete a satisfazer todos os requisitos aplicaveis relacionado a segurancga,
incluindo leis, regulamentos e diretrizes garantindo a continuidade do negécio com
melhoria continua do sistema de gestdo implementado Dentre as finalidades desta
politica, estdo: a direcdo, os principios e as regras basicas de gestdo da seguranca da
informacdo. Os usudrios do documento recebem-o na integra e sao funcionarios e
colaboradores da Digivox, assim como as partes externas relevantes: clientes e
parceiros de negdcios.

Para embasamento, os documentos analisados como referéncia da Politica de
Seguranca da Digivox sao:

Norma ISO/IEC 27001, clausulas 2 e 5.3;

Documento sobre o escopo do SGSI;

Metodologia de avaliacdo e tratamento de riscos;
Declaracao de aplicabilidade;

Lista de Obrigacdes Legais, regulamentares e contratuais.

Esta politica aplica-se a todo Sistema de Gestdo de Seguranc¢a da Informag¢dao, como
definido no préprio documento de escopo do SGSI.



4.1 Objetivos e medicao

Os objetivos gerais para a gestdo de seguranca da informacao sao os seguintes:

Fortalecer a imagem no mercado através da protecdao dos nossos dados, dos
dados do cliente e dos dados do cliente do nosso cliente;

Treinar, Conscientizar e capacitar o time de colaboradores;

Preservar os nossos ativos de informacdo: pessoas, equipamentos, servicos,
softwares, infraestrutura.

Os objetivos serdo monitorados e medidos mensalmente e revisados anualmente
junto com a Politica. Os resultados serdo utilizados como materiais de entrada para a
analise critica feita pela alta administracao.

4.2 Requisitos de seguranca da informacao

A Politica de Seguranca da Informagao e todo o Sistema de Gestdo de Seguranca da
Informacao deve estar em conformidade com os requisitos legais e regulamentares

4.3 Controles da seguranca da informacao

Os procedimentos para identificacdo e avaliagdao de riscos e oportunidades estado
definidos na metodologia de avaliacdo de riscos e de tratamento do risco. Os
controles selecionados e seu status de implementacao estao listados na declaragao de
aplicabilidade.

4.4. Continuidade de negécios

Um plano de contingéncia e a continuidade dos principais sistemas e servi¢os deverao
ser implantados e testados no minimo anualmente, visando reduzir riscos de perda de
confidencialidade, integridade e disponibilidade dos ativos de informacao.
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4.5 Responsabilidades do SGSI

As responsabilidades basicas para o Sistema de Gestdao de Seguranca da Informacao
sao:

1. O CEO é responsavel por garantir que o SGSI seja implementado de acordo com
esta Politica.

2. O Comité é responsavel pela coordenacao operacional do SGSI.

3. A alta administracao deve analisar o SGSI pelo menos uma vez por ano ou sempre
que ocorrer uma mudanca importante e elaborar minutas sobre a reunido.

4. O Setor de Desenvolvimento Humano Organizacional implementa o programa de
conscientizacdo e treinamentos sobre seguranca da informacdo para os
funcionarios.

5. A protecdo da integridade, disponibilidade, e confidencialidade ¢&
responsabilidade do proprietario de cada ativo.

6. A area de Comunicacdao do Setor Comercial & Marketing ird definir quais
informacdes relativas a seguranca da informacdo serdo comunicadas para qual
parte interessa (internamente e externamente), por quem e quando.

7. O setor de Desenvolvimento Humano Organizacional é responsavel por avaliar e
implementar o plano de treinamento e conscientizagcdo que se aplica a todas as
pessoas que tém uma fun¢do na gestao de seguranga da informacao.

4.6 Ambiente de Desenvolvimento

Os ambientes de producdo devem ser segregados e rigidamente controlados,
garantindo o isolamento necessario em relacdo aos ambientes de desenvolvimento,
testes e homologacao.




4.7 Violacoes

O nao cumprimento dos requisitos previstos na Politica de Seguranc¢a da Informacgao e
nas normas de Seguranca da Informac¢do acarretarad violagdao as regras internas da
instituicao e sujeitara o usuario as medidas administrativas e legais cabiveis.

4.8 Comunicacado da Politica

A area de Comunicag¢ao do Setor Comercial & Marketing deve garantir que todos os
funcionarios da Digivox, bem como todas as partes externas apropriadas conhe¢am a
Politica de Seguranca da Informacao.

5. Responsabilidades gerais

Agora, devemos expressar claramente que é responsabilidade de todo colaborador
da Digivox. Fazendo observancia as normas expedidas pelo Comité de Seguranca da
Informacao em relagao aos procedimentos e requisitos e zelar pela confidencialidade,
integridade e disponibilidade das informacdes que estiverem em sua posse.

Sendo assim, de modo geral, é dever de todo colaborador da empresa:

. Comunicar ao Comité de Seguranca da Informacdo, através de
soc@digivox.com.br sobre qualquer incidente ou violacdo dos principios de
seguranca: confidencialidade, integridade e disponibilidade. Independentemente
de a violacao ter ocorrido por colaborador interno, externo, terceirizado,
hierarquicamente superior ou inferior (ou através da plataforma de Sistemas
Internos onde deve ser aberto incidente a respeito).

Il. Fazer observancia a legislacao vigente nao somente como colaborador, mas
de forma primaria como cidaddo de nossa Republica Federativa do Brasil,
comunicando para ao Nucleo de Seguranca da Informacdo qualquer violacdo da
legislacdo vigente seguindo os mesmos critérios informados anteriormente.
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lll.  Aderir aos programas de treinamento ofertados pela empresa, assim como
as boas praticas de Seguranca da Informagdo, com o objetivo de aprender como
zelar de forma mais eficiente pela manutencdo da seguranca das informacdes
da empresa e informag¢des pessoais das quais a empresa é titular, e evitar
qualquer tipo de incidente que por ventura venha a ocorrer por conduta
indevida na utilizacdo dos recursos computacionais.

IV. Fazer observancia as normas emitidas pelo Comité de Seguranca da
Informacdo uma vez que sua funcdo esteja delimitada no escopo observado
pela norma e também comunicar qualquer dificuldade ou impossibilidade de
acatar a norma para que o devido suporte seja fornecido.

V. Exigir de parceiros, prestadores de servicos e outras entidades externas, a
assinatura do termo de confidencialidade referente as informag¢des as quais
terdao acesso;

VI. Cumprir e fazer cumprir esta Politica, as Normas e os Procedimentos de
Seguranca da Informacao;

VIl. Realizar o descarte adequado de documentos de acordo com seu grau de
classificacao, utilizando recursos como fragmentadoras de papel.

6. Validade e Gestao de Documentos

Este documento é valido a partir de 22 de novembro de 2021.
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